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Je remercie Eva Halimi de chez AnaliaCreation de m’avoir accepté en tant que stagiaire
dans son entreprise et de m’avoir permis d'accroître mes compétences grâce à des projets
concrets.
j'espère lui avoir apporté l’aide en informatique dont elle avait besoin et de lui avoir transmis
au moins quelques bonnes pratiques en informatique pour gérer son entreprise et son
quotidien.
Ce stage a été une chance pour moi, alors encore merci à Eva Halimi de m’avoir fait
confiance et de m’avoir permis de soulever des questions à propos mon projet
professionnel.

Je remercie aussi les personnes qui ont pris le temps de lire mon rapport de stage, ainsi que
le lycée Grand Air d’Arcachon

INTRODUCTION

Mon stage de fin de première année au BTS visait à acquérir de nouvelles
compétences dans un domaine informatique proche de mon plan de carrière prévu.
Durant cette période, j'ai découvert la gestion de sites internet. mais aussi le
quotidien d’un couturier.

Au début, j'ai rencontré des difficultés car je n’avais pas de référent informatique
dans mon entourage ce qui m’a obligé à être la plupart du temps en autonomie et à
me renseigner sur tout ce qui m'entourait.

Durant ces 5 semaines de stage, l'entreprise m'a confié de nombreuses tâches telles
que gérer les articles disponibles sur le site, la configuration et le remplacement de
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certains des plug-ins installé, l’apparence du site et quelques éléments qui devait
être mis à jours, ainsi que le référencement du site et ses performances.

J’ai passé une bonne partie de mon temps à gérer le site et tout ce qui le concerne
mais j’ai aussi aidé la partie production notamment en apportant quelques conseils
quand ma maître de stage en avait besoin afin d’apporter de nouveaux designs, de
nouvelles coupes, et des produits plus exclusifs.

J’ai aussi pu sensibiliser ma maître de stage sur les différentes arnaques sur internet
car elle s’est faite pirater son compte instagram et facebook de l’entreprise ou j’ai dû
intervenir pour le récupérer.

Je lui ai montré quelques bonnes pratiques à avoir quand on navigue sur le web
mais aussi pendant les déplacements, et comment gérer un compte instagram
professionnel et savoir utiliser les différents outils mis à disposition.

Dans ce rapport, je vais dans une première partie vous présenter l'établissement
m’ayant accueillie et dans une seconde, je vous présenterai les missions qui m’ont
été confiées durant ce stage.

PRÉSENTATION DE LA SOCIÉTÉ

J’ai effectué mon stage de première année de BTS SIO du 22 mai au 23 juin au sein
de la société AnaliaCreation, située au 47 AV DE LA GAROUSELLE -
MOUSSOULENS - (11170).
Cette société privée à but lucratif est spécialisée dans l’artisanat plus précisément
dans le milieu du textile et de la couture. Chez AnaliaCreation il est possible de
demander des retouches, des vêtements sur mesure ou prêt à porter cette
entreprise ou encore de la customisation/transformation de vêtements.

Cette société ouverte depuis le 08 octobre 2014 est présidée par Eva Halimi. C’est
une micro-entreprise car elle ne compte qu’un seul salarié qui est la propriétaire de
la société. il n’y a pas d’autres employés dans l’entreprise car elle fait appel à des
prestataires si elle en ressent le besoin. Elle a un rayonnement régional grâce à ces
envoie de produit mais aussi grâce à ces différents points de ventes.
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Durant ce stage j’ai été assigné au poste d'administrateur web stagiaire pour le site
internet “analiacreation.com” mon rôle était donc d’administrer le site internet mais
aussi de le maintenir à jour et disponible.

Pour me rendre sur mon lieu de travail je suivais tout simplement ma maître de
stage car nos horaires étaient les mêmes :

Lundi → vendredi
9h-12h → 14h-17h

Je me rendais sur plusieurs lieux différents car l’entreprise possède plusieurs
boutique, plus précisément 3 :

- Montolieu (boutique + atelier) : 1 rue du 11 novembre 11170 Montolieu
- Cité médiévale de carcassonne (boutique) : 23 Rue du Plo Bis 11000
- Carcassonne (boutique) : 7 rue de Verdun – 11000

Les boutiques ne sont pas au nom de la société car elles sont collaboratives.
Plusieurs artisans exposent leurs créations, et pour savoir qui s’occupe d’ouvrir la
boutique, à tour de rôle les créateurs font des permanence.
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Pour le cas de ma maître de stage, elle avait environ 2 permanence par semaine et
par boutique.

aprés mettre mis d’accord avec ma maître de stage sur les sujet à aborder pour les
semaines à venir j’ai commencé à me mettre au travail.
J’ai rencontré tous les créateurs des différentes boutiques au fur et à mesure de
mon stage ainsi que quelques prestataires, (comme le webdesigner ou le
fournisseur de tissu par exemple).

Material mis à ma disposition :

- 1 ordinateur windows 10 par boutique (3 en tout)
- une connection internet

Logiciel utilisé :

- Navigateur internet (gérer le site internet et l’informatique)
- LibreOffice ( pour le traitement de texte )
- FileZilla (envoie de fichier sur le serveur en FTP)
- Putty ( pour se connecter au serveur en SSH )

MISSION N°1
Mise en place de mon espace de travail

Dans le cadre de la gestion du site internet, j’ai dû mettre en place les outils de travail,
c'est-à- dire modifier tous les mot de passe car ma maître de stage ne les connaissait pas.
j’ai pu ensuite me familiariser avec les interfaces des différentes plateforme pour gérer le
système informatique de l’entreprise (Wordpress, OVH admin panel, serveur web,
instagram, facebook).
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Une fois avoir compris le fonctionnement des plugins sur wordpress j’ai commencer a les
mettres a jours car la plupart étaient obsolète, j’ai changé la version de Wordpress (5.9.7 →
6.2.2) ainsi que la version de PHP (8.0 → 7.3) car plug-in certains non fonctionnel sans

On m'a aussi chargé de changer les coordonnées de paiement pour le serveur OVH,
Wordpress, et des plug-ins de paiement du site car ma maître de stage a changé de banque
entre-temps.

MISSION N°2

Améliorer la sécurité du site

gérer un site internet est quelque chose de global, il n’y a pas que l'apparence qui
compte.
c’est pourquoi j’ai été chargé de gérer la sécurité durant la première semaine.
pour cela j’ai installé un scanneur de vulnérabilité (OpenVAS) sur mon ordinateur et
lancé un scan sur le site web de l’entreprise.

malgré avoir fait quelques recherches sur les resultat obtenue j’ai n’ai pu trouver des
solution uniquement pour 2 vulnérabilité (TCP, ICMP)
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vulnérabilité TCP:
Possibilité de savoir depuis combien de temps l’ordinateur est allumé
(permet à l'attaquant d’avoir des plages horaire pour savoir quand attaquer)

solution appliqué:
Pour désactiver les horodatages TCP sur Linux, il suffit simplement de rajouter la ligne
'net.ipv4.tcp_timestamps = 0' dans le fichier /etc/sysctl.conf. Exécutez 'sysctl -p'
pour appliquer les paramètres en temps réel.

Vulnérabilité ICMP:
possibilité d’obtenir des informations sur le temps d'activité d'un ordinateur distant grâce à
la vulnérabilité TCP. Ces informations peuvent être utilisées pour attaquer des services qui
utilisent des générateurs de nombres aléatoires basés sur le temps.

Solution trouvé:
Désactiver la prise en charge des horodatages ICMP sur l'ordinateur distant.
Mettre en place un pare-feu et bloquer les paquets ICMP qui traversent le pare-feu dans les
deux directions.

la sécurité du site internet peut aussi être compromis à cause de plug-ins non à jour,
obsolète, ou inutile, c’est pour cela que j’ai du retirer quelques plug-ins qui n’etais pas utilisé
sur le site ou qui pouvait être remplacé par un plus léger car le nombre de plug-ins installé
influe sur les performance du site.

j’ai aussi installé une extension pour détecter si il y a des éventuels problèmes de sécurité
(Wordfence) sur le site, j’ai vu que les logs et le répertoire de wordpress était disponible aux
utilisateur, j’ai donc bloqué son accès grâce à une extension.

Wordfence
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WP Safely disable directory browsing

l’accées est maintenant restreint, seul les personnes connecté directement au serveur de
fichiers pourront acceder aux ressources contenue sur ce derniers.

MISSION N°3

maintenance du système informatique

Durant mon stage j’ai rencontré plusieurs soucis techniques notamment sur le site internet.
Il y avait parfois des erreurs dues à des problèmes de configuration de plug-ins, d’autres
avec l'incompatibilité de la version de wordpress, ou tout simplement des mauvaises
manipulations.
(voici quelques captures d'écran) :
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Avant chaque modification de fichier/page web, installation/suppression de plug-ins,
j’effectuais une sauvegarde pour être sûr de pouvoir rattraper la situation s' il y avait une
erreur.
je consulte quotidiennement les logs du serveur et du site pour voir s' il y a d'éventuelles
anomalies, je me suis donc dit qu’il était plus simple et plus efficace d’avoir directement
toutes les informations importantes au même endroit.
j’ai donc mis en place un superviseur (Pingdom) qui permet de consulter et d'être au courant
via mail ou sms des performances du site, nombre de visiteurs, savoir quand le site est
down, etc…

Pingdom

j'étais chargé de maintenir le site a jour et de régler les éventuels problèmes.
hors le compte instagram/facebook de l’entreprise a été piraté et j’ai donc dû m'occuper de
récupérer le compte.
l’email de récupération avait été changé, le mot de passe de connexion a été modifié et pour
se connecter au compte le hacker avait activé la double authentification avec google
authenticator.
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il était impossible de récupérer le compte de manière normale, j’ai du contacter le support et
envoyé plusieurs mail ou dans ces derniers il y avait des informations comme des photos du
créateur du compte, les anciens mot de passe utilisé sur celui-ci, ou encore les derniers
codes de carte bleu pour confirmer l’identité.
Le compte instagram de l’entreprise a été inactif pendant 3 jours car le support prenait un
peu de temps à répondre.
Cela a eu des conséquences sur l’entreprise notamment sur son image.
la personne ayant accès au compte instagram a demandé des sommes d’argent à tous les
contacts de ce dernier. Personne n’a envoyé d’argent mais beaucoup se sont désabonnés
du compte et sont même allés jusqu'à le bloquer. ce qui fait que l’entreprise a perdu en
visibilité mais aussi a perdu des clients fidèles et des clients potentiels.

tous les incidents techniques ont été résolu sans trop de difficulté, je me suis renseigné sur
les causes et les solutions pour résoudre ces problèmes.

MISSION N°4
RGPD et site internet

Comme dans l’entreprise il n’y a pas de référent informatique j’ai fait comprendre a ma
maître de stage l’importance de la RGPD.
je lui ai fait un petit cours sur ce qu'était la RGPD, ses principes et pourquoi elle doit être
appliquée.
j’ai donc analysé le site internet en relevant les différentes données personnelles collecté
par le site:

(nom, prénom, mail, ip, agent de l’utilisateur) pour le formulaire de contact
(Adresse mail) pour s’abonner à la newsletter
(adresse, numéro de téléphone) pour l'expédition de la commande
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puis j’ai cherché à répondre aux questions suivantes :
Les données collectées sont-elles pertinentes ?
leur finalité est-elle explicitement exprimée?
combien de temps elles sont conservées, et si elles sont bien conservées
Est-ce que les droits des utilisateurs sont respectés? (droit d'accès, droit à la rectification,
suppression etc…
et c’est dans la section mention legale du site ou se trouve toutes les reponse a mes
questions :

La finalité de la collecté de ces données est explicitement exprimée dans les mentions
légales et dans la politique de confidentialité, quant au droit des utilisateurs ils sont aussi
exprimés et sont respectés.

Pour la newsletter, les email sont conservés jusqu’au désabonnement de l’utilisateur à cette
dernière.

11



MISSION N°5
sensibilisation

Durant ces semaines de stage j'ai trouvé important de former mon maître de stage sur les
bonnes pratiques à avoir en ligne, mais aussi comment repérer les arnaques que ce soit sur
les réseaux sociaux, mails ou sur internet.
Il y a peu, le compte instagram de l’entreprise s'était fait pirater à cause d’une erreur
humaine, je me suis donc dit qu’il vaudrait mieux la sensibiliser pour éviter qu’elle rencontre
à nouveau ce genre de problèmes.

j’ai récupéré des pdf disponibles sur le site de CNIL qui concernent la sécurité des mots de
passe, les bonnes pratiques à avoir sur internet et en déplacement, et aussi sur les
arnaques en ligne.
J’ai ensuite sensibilisé ma maître de stage sur plusieurs jours en m’aidant de ces pdf que je
lui ai ensuite transmis.

je lui ai aussi fait un petit pdf avec quelques astuces à appliquer pour avoir un meilleur
instagram niveau esthétisme mais aussi image.
Je lui ai montré l’importance du lien entre les réseaux sociaux et le site internet.

MISSION N°6
référencement du site internet

Gérer le référencement du site faisait partie de mon programme de ce stage.
il y avait plusieurs point sur lesquelles s’appuyer pour avoir un bon référencement,

le contenue du site, ses performance et son nombre de visites

Pour tout ce qui touche au contenu, j’ai dû parcourir toutes les pages du site internet à la
recherche de points à améliorer.

j’ai supprimé/modifié des titres, rajouté des descriptive sur les photos, allégé à quelques
endroits le design du site, rajouté les reseaux sociaux non present, ajout de mots clé (par
exemple: couture, eva analia, carcassonne etc…), correction de fautes d'orthographe, ajout
de lien de la page sur les réseaux sociaux, modifier les produits mis en avant sur le site.
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Pour améliorer le référencement du site j’ai dû désinstaller les plug-ins qui ne servaient à
rien et essayer de trouver une alternative pour ceux qui prennent trop de ressources.
je me suis aussi concentré sur les photos car comme c’est une boutique il y en a beaucoup
et donc cela crée du temps de chargement. je me suis donc chargé de toutes les compressé
pour qu’elles soit moins lourdes

avant optimisation:
(Pingdom)

quelques jours après optimisation :

Pour réduire encore plus les temps de chargement du site j’ai activé une extension qui
permet la mise en cache ce qui améliorera grandement la vitesse de chargement lors de la
prochaine visite de l’utilisateur.

CONCLUSION

Ce stage a été très enrichissant pour moi ainsi que pour ma maître de stage,
j’ai cherché à me diversifier le plus possible dans mes activités et de ne pas être passif
malgré le fait que je n’avais aucun référent informaticien.
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Les incidents techniques que j’ai pu rencontrer durant ce stage m’ont appris qu’il faut avoir
des connaissances solides en informatique sur peu tous les domaines. ne pas rester sur ses
acquis et toujours chercher à se renseigner sur l’inconnue.
Cela m’a permis d’avoir une vision plus claire pour mon projet professionnel et d’avoir une
idée plus claire sur plusieurs métiers mais aussi sur la manière dont je souhaite travailler en
informatique.
Je pense donc me diriger dans les métiers de la freelance et tout ce qui est administration
informatique en général. pourquoi pas créer des sites internet, faire des audit de sécurité ou
de référencement pour des entreprise..
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